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Résumé

Les réseaux Bayésiens constituent des outils trés puissants de représentation de
connaissances et de raisonnement sous incertitude. Cet article montre leur applicabilité
avec facilité et efficacité a deux problémes importants en détection d'intrusions : la
détection d'attaques élémentaires et d’attaques coordonnées. Nous commengons par
poser les problémes traités puis définir les variables nécessaires pour les modéliser en
utilisant des réseaux Bayésiens naifs. En plus du fait que la construction de ces modéles
est simple et rapide, leurs performances sur des données représentatives concurrencent
les outils de classification les plus performants dans la littérature. Enfin, nous montrons
comment les reégles de décision utilisées dans les classifieurs Bayésiens peuvent étre
améliorées pour la détection de nouvelles attaques et d'activités anormales nouvelles et
nous montrons expérimentalement l'efficacité de ces améliorations sur un trafic Web
récent.

Mots-clés : Réseaux Bayésiens, classification, classifieur Bayésien naif, détection
d’intrusion, attaques coordonnées



